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Gestion en Cibersegquridad

ElL uso de la tecnologia dentro de las organizaciones se ha incrementado
exponencialmente en estos ultimos anos y la creciente necesidad de contar con
profesionales capacitados en proteccion y defensa de la informacion en entornos
tecnoldgicos también. El programa de Ciberseguridad que ofrece Certus, busca
proporcionar a los profesionales las habilidades y competencias necesarias para
enfrentar los desafios actuales y futuros en materia de ciberseguridad.

EL programa brinda conocimientos sdlidos en gobierno, gestion, auditoria,

ciberseguridad y riesgos de TIl, centrandose en la aplicacion practica de
estrategias y soluciones efectivas.

Duracion: 160 horas

5 meses academicas

¢ A quién esta dirigido?

9] e Especialistas en seguridad de la informacion.
o — e Analistas o profesionales en auditoria, seguridad o

riesgos tecnologicos.

| | e Personas interesadas en incrementar y mejorar sus
habilidades en ciberseguridad con conocimientos previos
de programacion e informatica.

¢, Que certificado obtengo?

e R— Certificado de Especializacion en Gestion en Ciberseguridad
a nombre de Certus
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Gestion en Cibersegquridad

Modulo

Introduccion a la

Modulo 1 ciberseguridad

Contenido

- Contexto Problematica.
= Historia de la Seguridad.
= Requerimientos de seguridad.

= Amenazas, vulnerabilidades y tipos de
Ataque en la actualidad.

= Principios de la seguridad de la
informacion.

= Roles en Seguridad.

= Niveles de la ciberseguridad (red team,
blueteam, etc).

Buenas practicas
en seguridad de
redes y sistemas

Modulo 2

= Concepto general de Arquitecturay
protocolos de redes locales 'y
empresariales.

= Concepto de Seguridad perimétrica.
= VPN y tuneles seguros.

= Firewalls y sistemas de deteccion de
intrusiones.

- Monitoreo y analisis de trafico de red.

= Administracion de sistemas operativos
en servidores.

= Técnicas de proteccion malwarey
ransomware.

= Plan de recuperacion ante desastres.

= Administracion de plataformas
distribuidas.

Buenas practicas
en seguridad de
aplicaciones

Mddulo 3

= Fundamentos de seguridad en el
desarrollo de aplicaciones.

= Pruebas de penetraciony
vulnerabilidades.

= Codificacion seguray buenas practicas.

= Autenticacion y autorizacion en
aplicaciones.

= Proteccion contra ataques de inyeccion
y XSS.

= Seguridad en APIs y servicios web.
= Seguridad en aplicaciones moviles.

= Gestion de vulnerabilidades en
aplicaciones.

Auditoriay

Modulo 4 . .
gestion de riesgos

= Normas y estandares de seguridad.

= Auditorias de seguridad y cumplimiento.
= Gestion de logs y registros.

= Monitoreo y deteccion de intrusiones.

= Plan de gestion de riesgos.

= Gestion de incidentes y respuesta a
brechas.

= Analisis forense digital.

= Pruebas de penetracion y auditoria de
sistemas.

= Informes y recomendaciones de
seguridad.

Etica y legislacion

Modulo 5 en ciberseguridad

Conocimientos previos

= Aspectos éticos en ciberseguridad.

= Responsabilidad y confidencialidad de la
informacion.

= Marco legal y regulaciones de
ciberseguridad.

= Responsabilidad legal de los
profesionales de la ciberseguridad.

= Regulaciones Nacionales y por sector.

= Legislacion de privacidad y proteccion
de datos.

= Regulaciones internacionales generaly
por sector.

- Etica en el uso de tecnologias de
ciberseguridad.

Para llevar con éxito el curso, el estudiante debe tener:

- Conocimientos basicos de programacion
e informatica.

- Comprension de conceptos basicos de
seguridad de la informacion.

- Motivacion para aprender y mantenerse
actualizado en el campo de la
ciberseguridad.

Requerimientos del curso

- Familiaridad con los fundamentos
de redes y sistemas operativos.

- Habilidades de analisis y resolucion
de problemas.

Para poder llevar la especializacion en Ciberseguridad, se requieren los siguientes

requisitos minimos técnicos:

- Software: Se espera que los estudiantes
tengan acceso a un sistema operativo
actualizado, asi como a las
herramientas especificas mencionadas
en cada curso, como Wireshark,
VirtualBox, Burp Suite, Nessus.

- Conexion a internet estable y de alta
velocidad (recomendado: al menos 10
Mbps de velocidad de descarga).

- Conexion a Internet con velocidad
minima de 10 megas.

- Computadora o laptop con sistema
operativo actualizado.

- Navegador web actualizado
(recomendado: Google Chrome,
Mozilla Firefox).

- Microfono y altavoces integrados o
auriculares con micréfono para
participar en sesiones de audio.

- Camara web para participar en
sesiones de video.

Te acompanamos en tu ruta de aprendizaje

...

. . permanente llamada Lucia y recibira pistas o microcontenidos que
meide

¢ Por qué elegir Certus?

20
Clases en vivo que
se quedan grabadas

Mas de 27 aios
de experiencias

¢ Qué es meidei? Un sistema digital de acompafiamiento personalizado,
que orienta al estudiante a resolver dudas de forma inmediata durante
su programa de capacitacion. Asimismo, el estudiante tendra una guia

mejorara su experiencia de aprendizaje.

Docentes expertos
de primer nivel

Material adicional
para complementar
tu aprendizaje

Horarios
flexibles

Lima (01) 20 20 900 certus.edu.pe
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